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Cim dal vice vyuzivdme modernich technologii — kazdy den brouzddme po internetu, dostavame
a odpovidame na emaily, pracujeme s internetovym bankovnictvim nebo nakupujeme v e-
shopech.

Jsme Casto vystavovani kybernetickym Utoklm, které, v pfipadé nasi nepozornosti ¢i Spatného
rozhodnuti, mohou vést ke ztraté nasi identity ¢i penéz z bankovniho uctu.

Podvodnici maji stale nové metody, jak nas okrast. Kromé faleSnych mailG a sms zprav prudce
rostou podvody na socialnich sitich a hlavné podvodné telefonaty. Ty patfi k viibec nejzakernéjsim
metodam.

Cilem podvodniki jsou vsichni - od teenageri az po seniory.

Jejich metody jsou dnes daleko sofistikovanéjsi a kombinuji nedostatecné zabezpeceni vasich
chytrych telefont a PC, znalost vasich osobnich dat, uméni manipulace a moment prekvapeni.
Mezi nejcastéjsi typy podvodu patfi..

Podvodné e-maily — phishing

utoku v podobé podvodného e-mailu nebo zpravy na socialnich sitich.
Cilem téchto utokul je bud od vas ziskat vase citlivé udaje (napf. ¢islo
platebni karty a pFistup do on-line bankovnictvi), nebo vas donutit k
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Podvodné SMS (tzv. smishing)

Velmi ¢asto se jednd o zprdvy, které vypadaiji, jako by je

b.AIRBANK: Vas zaslala nékterd z dorucovacich spole¢nosti ¢i vase
bankovni ucet byl banka, nebo vas lakaji na vyzvednuti vyhry apod.
zablokovan. prihlaste Viechny tyto SMS maiji opét jediny cil: vylakat z vas
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Udaje o vasi platebni karté, internetovém bankovnictvi
Ci jiné citlivé informace nebo vas navést na odkaz se
Skodlivym malwarem.

Podvodné telefonaty tdajnych bankéra, policistt ¢i investi¢nich poradct (vishing)

Tento zpUsob je o to zakernéjsi, Ze se jedna o telefonni hovor s ,,Zivym*“ ¢lovékem, ktery chce svou
obét vystrasit a zaroven vzbudit divéru, Ze je tim, kdo vdm pomuze. Mize volat z ¢isla podobného
Ci stejného, jako ma vase banka, policie nebo pfibuzny — podvodnici totiz uméji i napodobit riizna
telefonni Cisla (spoofing). S vami ziskanou dlvérou vas pak bude nutit k okamzité reakci. Scénare
se mohou lisit — utocnik po vas bude chtit vase prihlasovaci Udaje, Udaje z vasi platebni karty ¢i
potvrzovacich SMS, pfripadné umoznit vzdaleny pfistup k vaSemu pocitaci. Zavér je ale stejny —
nakonec vas pripravi o vase penize, které pravdépodobné jiz nikdy neuvidite.

Podvodné m-platby

Mobilni platba (m-platba) funguje podobné jako platba platebni kartou, avsak na rozdil od placeni
kartou vdm nejsou penize strzeny z Uctu, ale z vaseho predplaceného kreditu nebo mési¢niho
tarifu u mobilniho operatora. Mobilni platbou je mozné hradit rizné on-line nakupy. Pfi vyuZiti m-
platby nemusite prodejci poskytovat Udaje o své platebni karté, ale nakup potvrdite jednorazovym
kodem, ktery vam operator zasle v SMS.

Cilem podvodnika je ziskat vase telefonni ¢islo. Bud'se nabourd do vaseho profilu na socidlni siti,
nebo napodobi profil nékoho jiného a nasledné jménem této jiné osoby rozesild zpravy do profild
v adresafi.



Reverzni inzertni podvody i

< <. +420 604 347 106
%47 naposledy dnes 20:03

Pachatel za reaguje na vas inzerat. Podstréi vam fiktivni vami na vhodném terminu vyzvednuti zbozi.
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termin, ktery vam vyhovuje o

Princip, ktery funguje uz vice jak 100 let. Pachatelé sazeji na
kvantitu. VZdy se najde nékdo, kdo se necha nachytat na
slibovanou cennou zasilku nebo domnélou pomoc. Casto zde
hraje velkou roli laska (legenda americky vojak)

Podvodné verejné WiFi sité

Podvodnici maji stale nové metody, jak nas okrast. Kromé faleSnych mailG a sms zprav prudce
rostou podvody na socidlnich sitich a hlavné podvodné telefonaty.

Nasim cilem je upozornit na kybernetické podvody a naucit, jak jim nenaletét, jak se chovat

v internetovém prostredi bezpecné. Kazdoroc¢né v predvanocnim obdobi zaznamenavame zvyseny
narlst kyberpodvod( (e-shopy, reverzni inzertni podvody). V pfiloze zasilame prehled nejéastéji
pachané trestné ¢innosti v oblasti virtudlniho prostredi, o které na pfedndskach hovofime a

na prikladech z praxe

PREVENCE a dostatek informaci je v této oblasti nejucinnéjsi metodou, jak predejit ztraté financi a
Vasich dat. Pravé ona DATA si musime peclivé chranit a premyslet, komu, proc a za jakym tcelem

je poskytujeme. | v bezbifehém virtualnim prostredi se potfebujeme citit v bezpeci a chranit sebe i
své blizké.
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